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ДОЛЖНОСТНОЙ РЕГЛАМЕНТ

федерального государственного гражданского служащего, 
замещающего должность главного специалиста-эксперта отдела документационного и информационного обеспечения
Дальневосточного управления Федеральной службы по экологическому, технологическому и атомному надзору
I. Общие положения

1.1. Должность федеральной государственной гражданской службы (далее – гражданская служба) главного специалиста-эксперта отдела документационного и информационного обеспечения (далее – главного специалиста-эксперта Отдела) Дальневосточного управления Федеральной службы по экологическому, технологическому и атомному надзору (далее – Дальневосточное управление Ростехнадзора) относится к старшей группе должностей гражданской службы категории «специалисты».

Регистрационный номер (код) должности 11-3-4-011.

1.2. Область профессиональной служебной деятельности государственного гражданского служащего (далее – гражданский служащий): 
Обеспечение национальной безопасности и укрепление государственной границы;

Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации;

1.3. Вид профессиональной служебной деятельности гражданского служащего: 
Осуществление технической защиты информации от утечки по техническим каналам;

Осуществление технической защиты информации от несанкционированного доступа;

Регулирование в сфере обеспечения информационной и сетевой безопасности;

Цифровая трансформация и развитие государственного управления;
1.4. Назначение на должность главного специалиста-эксперта Отдела и освобождение от должности осуществляется решением руководителя Дальневосточного управления Ростехнадзора в порядке, установленном законодательством Российской Федерации.
1.5. Главный специалист-эксперт Отдела непосредственно подчиняется начальнику Отдела Дальневосточного управления Ростехнадзора.
1.6. В период временного отсутствия главного специалиста-эксперта Отдела исполнение его должностных обязанностей возлагается на другого гражданского служащего Отдела.
II. Квалификационные требования

2.1. Для замещения должности главного специалиста-эксперта Отдела устанавливаются следующие квалификационные требования.
2.2. Базовые квалификационные требования.

2.2.1. Высшее образование не ниже уровня бакалавриата.

2.2.2. Требования к стажу государственной гражданской службы или стажу работы по специальности, направлению подготовки, указанными в п. 2.3.1. не предъявляются.

2.2.3. Базовые знания: 
знание государственного языка Российской Федерации (русского языка);

знания основ Конституции Российской Федерации, законодательства
о государственной гражданской службе Российской Федерации, законодательства Российской Федерации о противодействии коррупции;

знания в области информационно-коммуникационных технологий:
знание основ информационной безопасности и защиты информации;

знание основных положений законодательства о персональных данных;

знание общих принципов функционирования системы электронного документооборота;

знание основных положений законодательства об электронной подписи;

знания и умения по применению персонального компьютера.
2.2.4. Базовые умения:
соблюдать этику делового общения; 

планировать и рационально использовать рабочее время;

коммуникативные умения;

умение совершенствовать свой профессиональный уровень;
умение мыслить системно (стратегически);

умение планировать, рационально использовать служебное время 
и достигать результата;

умение управлять изменениями;

умения в области информационно-коммуникационных технологий.

2.3. Профессионально-функциональные квалификационные требования
2.3.1. Гражданский служащий, замещающий должность главного специалиста-эксперта Отдела должен иметь высшее образование по направлению(-ям) подготовки (специальности(-ям)) профессионального образования «Государственное и муниципальное управление», «Юриспруденция», «Политология», «Менеджмент», «Экономика», «Финансы и кредит», «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; «Математика», «Математика и компьютерные науки», «Прикладная математика», «Прикладная математика и информатика», «Механика и математическое моделирование», «Статистика», «Фундаментальная информатика и информационные технологии», «Математическое обеспечение и администрирование информационных систем», «Информационные системы и технологии», «Прикладная информатика», «Системный анализ и управление», «Управление в технических системах», «Информационная безопасность»; «Инноватика», «Фундаментальные математика и механика»; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности», «Экономическая безопасность», «Информационная безопасность автоматизированных систем», укрупненных групп специальностей, направлений подготовки «Информационная безопасность», «Обеспечение государственной безопасности» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
2.3.2. Гражданский служащий, замещающий должность главного специалиста-эксперта Отдела должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации:
1) Конституция Российской Федерации;
2) Федеральный закон от 27 июля 2004 г. № 79-ФЗ 

3) «О государственной гражданской службе Российской Федерации»;

4) Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; 

5) Федеральный закон от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;

6) Федеральный закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

7) Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

8) Федеральный закон Российской Федерации от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

9) Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;
10) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

11) Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;

12) Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»;

13) Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

14) Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;

15) Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федераци»;

16) Федеральный Закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

17) Указ Президента Российской Федерации от 11 января 1995 г. № 32 «О государственных должностях Российской Федерации»;

18) Указ Президента Российской Федерации от 9 марта 2004 г. № 314 «О системе и структуре федеральных органов исполнительной власти»;

19) Указ Президента Российской Федерации от 31 декабря 2005 г. № 1574 «О Реестре должностей федеральной государственной гражданской службы»;

20) Указ Президента Российской Федерации от 21 января 2020 г. № 21 «О структуре федеральных органов исполнительной власти»;

21) Указ Президента Российской Федерации от 18 июля 2005 г. № 813 «О порядке и условиях командирования федеральных государственных гражданских служащих»;

22) Указ Президента Российской Федерации от 25 июля 2006 г. № 763 «О денежном содержании федеральных государственных гражданских служащих»;

23) Указ Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих»;

24) Указ Президента Российской Федерации от 19 мая 2008 г. № 815 «О мерах по противодействию коррупции»;

25) Указ Президента Российской Федерации от 21 июля 2010 г. № 925 «О мерах по реализации отдельных положений Федерального закона «О противодействии коррупции»»;

26) Указ Президента Российской Федерации от 2 апреля 2013 г. № 309 «О мерах по реализации отдельных положений Федерального закона «О противодействии коррупции»»;

27) Указ Президента Российской Федерации от 8 июля 2013 г. № 613 «Вопросы противодействия коррупции»;

28) Указ Президента Российской Федерации от 22 декабря 2015 г. № 650 «О порядке сообщения лицами, замещающими отдельные государственные должности Российской Федерации, должности федеральной государственной службы, и иными лицами о возникновении личной заинтересованности при исполнении должностных обязанностей, которая приводит или может привести к конфликту интересов, и о внесении изменений в некоторые акты Президента Российской Федерации»;

29) Указ Президента Российской Федерации от 16 августа 2021 г. № 478 «О Национальном плане противодействия коррупции на 2021 – 2024 годы»

30) Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;

31) Указ Президента Российской Федерации от 10 октября 2019 г. № 490 «О развитии искусственного интеллекта в Российской Федерации» (Национальная стратегия развития искусственного интеллекта на период до 2030 года);

32) Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

33) Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

34) Постановление Правительства Российской Федерации от 30 декабря 2020 г. № 2385 «О лицензировании деятельности в области оказания услуг связи и признании утратившими силу некоторых актов Правительства Российской Федерации»;

35) Постановление Правительства Российской Федерации от 5 августа 2022 г. № 1387 «Об утверждении Правил организации и проведения работ по обязательному подтверждению соответствия средств связи и о признании утратившими силу некоторых актов Правительства Российской Федерации и пункта 6 изменений, которые вносятся в акты Правительства Российской Федерации по вопросам деятельности Министерства связи и массовых коммуникаций Российской Федерации и Федеральной службы по надзору в сфере связи и массовых коммуникаций»;

36) Постановление Правительства Российской Федерации от 27 августа 2005 г. № 538 «Об утверждении правил взаимодействия операторов связи с уполномоченными государственными органами, осуществляющими оперативно-розыскную деятельность»;

37) Постановление Правительства Российской Федерации от 14 ноября 2015 г. № 1235 «О федеральной государственной информационной системе координации информатизации»;

38) Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;

39) Постановление Правительства Российской Федерации от 3 марта 2012 г. № 171 «О лицензировании деятельности по разработке и производству средств защиты конфиденциальной информации»;

40) Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;

41) Постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество»;

42) Постановление Правительства Российской Федерации от 8 февраля 2018 г. № 127 «Об утверждении правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений»;

43) Постановление Правительства Российской Федерации от 17 февраля 2018 г. № 162 «Об утверждении правил осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»;

44) Постановление Правительства Российской Федерации от 2 марта 2019 года № 234 «О системе управления реализацией национальной программы «Цифровая экономика Российской Федерации»;

45) Постановление Правительства Российской Федерации от 10 октября 2020 г. № 1646 «О мерах по обеспечению эффективности мероприятий по использованию информационно-коммуникационных технологий в деятельности федеральных органов исполнительной власти и органов управления государственными внебюджетными фондами»;

46) Постановление Правительства Российской Федерации от 5 мая 2016 г. № 392 «О приоритетных направлениях использования и развития информационно-коммуникационных технологий в федеральных органах исполнительной власти и органах управления государственными внебюджетными фондами и о внесении изменений в некоторые акты Правительства Российской Федерации»;

47) Постановление Правительства Российской Федерации от 6 июля 2015 г. № 676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации»;

48) Постановление Правительства Российской Федерации от 8 июня 2011 г. № 451 «Об инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;

49) Постановление Правительства Российской Федерации от 26 июня 2012 г. № 644 «О федеральной государственной информационной системе учета информационных систем, создаваемых и приобретаемых за счет средств федерального бюджета и бюджетов государственных внебюджетных фондов»; 

50) Постановление Правительства Российской Федерации от 31 октября 2018 г. № 1288 «Об организации проектной деятельности в Правительстве Российской Федерации»; 

51) Постановление Правительства Российской Федерации от 28 ноября 2011 г. № 977 «О федеральной государственной информационной системе «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;

52) Постановление Правительства Российской Федерации от 30 января 2013 г. № 62 «О национальном фонде алгоритмов и программ для электронных вычислительных машин»;

53) Постановление Правительства Российской Федерации от 24 ноября 2009 г. № 953 «Об обеспечении доступа к информации о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти»;

54) Постановление Правительства Российской Федерации от 7 июня 2019 г. № 733 «Об общероссийских классификаторах техникоэкономической и социальной информации»;

55) Постановление Правительства Российской Федерации от 10 июля 2013 г. № 583 «Об обеспечении доступа к общедоступной информации о деятельности государственных органов и органов местного самоуправления в информационно-телекоммуникационной сети «Интернет» в форме открытых данных»;

56) постановление Правительства Российской Федерации от 14 сентября 2012 г. № 928 «О базовых государственных информационных ресурсах»;

57) Постановление Правительства Российской Федерации от 1 июня 2016 г. № 487 «О первоочередных мерах, направленных на создание государственной информационной системы «Единая информационная среда в сфере систематизации и кодирования информации»;

58) Постановление Правительства Российской Федерации от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд»;

59) Постановление Правительства Российской Федерации от 23 марта 2017 г. № 325 «Об утверждении дополнительных требований к программам для электронных вычислительных машин и базам данных, сведения о которых включены в реестр российского программного обеспечения, и внесении изменений в Правила формирования и ведения единого реестра российских программ для электронных вычислительных машин и баз данных»;

60) Постановление Правительства Российской Федерации от 24 октября 2011 г. № 861 «О федеральных государственных информационных системах, обеспечивающих предоставление в электронной форме государственных и муниципальных услуг (осуществление функций)»;

61) Постановление Правительства Российской Федерации от 16 сентября 2016 г. № 925 «О приоритете товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами»;

62) Постановление Правительства Российской Федерации от 10 июля 2019 г. № 878 «О мерах стимулирования производства радиоэлектронной продукции на территории Российской Федерации при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, о внесении изменений в постановление Правительства Российской Федерации от 16 сентября 2016 г. № 925 и признании утратившими силу некоторых актов Правительства Российской Федерации»;

63) Постановление Правительства Российской Федерации от 24 ноября 2014 г. № 1240 «О некоторых вопросах по обеспечению использования сети передачи данных органов власти»;

64) Распоряжение Правительства Российской Федерации от 28 августа 2019 г. № 1911-р «Об утверждении Концепции создания государственной единой облачной платформы»;

65) Распоряжение Правительства Российской Федерации от 3 июня 2019 г. № 1189-р «Об утверждении Концепции создания и функционирования национальной системы управления данными»;

66) Распоряжение Правительства Российской Федерации от 17 декабря 2019 г. № 3074-р «Концепция создания цифровой аналитической платформы»;

67) Приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;

68) Приказ ФСБ России № 416, ФСТЭК России № 489 от 31 августа 2010 г. «Об утверждении Требований о защите информации, содержащейся в информационных системах общего пользования»;

69) Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

70) Положение о системе сертификации средств защиты информации, утвержденное приказом ФСТЭК России от 3 апреля 2018 г. № 55;

71) Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

72) Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

73) Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная ФСТЭК России 15 февраля 2008 г.;

74) Методика оценки угроз безопасности информации, утвержденная ФСТЭК России 5 февраля 2021 г.;

75) Приказ ФСТЭК России от 6 декабря 2017 г. № 227 «Об утверждении порядка ведения реестра значимых объектов критической информационной инфраструктуры Российской Федерации»;

76) Приказ ФСТЭК России от 11 декабря 2017 г. № 229 «Об утверждении формы актов проверки, состовляемого по итогам проведения государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»;

77) Приказ ФСТЭК России от 21 декабря 2017 г. № 235 «Об утверждении требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования»;

78) Приказ ФСТЭК России от 22 декабря 2017 г. № 236 «Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий»;

79) Приказ ФСТЭК России от 25 декабря 2017 г. № 239 «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфрастуктуры Российской Федерации»;

80) Приказ Мининформсвязи России от 2 июля 2007 г. № 73 «Об утверждении правил применения автоматизированных систем расчетов»;

81) Приказ Мининформсвязи России от 9 января 2008 г. № 1 «Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации»;

82) Приказ Минкомсвязи России от 23 июня 2015 г. № 210 «Об утверждении Технических требований к взаимодействию информационных систем в единой системе межведомственного электронного взаимодействия»;

83) Приказ Минкомсвязи России от 31 мая 2013 г. № 127 «Об утверждении методических указаний по осуществлению учета информационных систем и компонентов информационно-телекоммуникационной инфраструктуры»;

84) Приказ Минкомсвязи России от 24 апреля 2013 г. № 96 «Об утверждении методических рекомендаций по организации системы проектного управления мероприятиями по информатизации в государственных органах»;

85) ГОСТ 34.201-89. Государственный стандарт Союза ССР. Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем, утвержденный Постановлением Госстандарта СССР от 24 марта 1989 г. № 664;

86) ГОСТ 34.601-90. Государственный стандарт Союза ССР. Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания, утвержденный Постановлением Госстандарта СССР от 29 декабря 1990 г. № 3469;

87)  ГОСТ Р 54869-2011. Национальный стандарт Российской Федерации. Проектный менеджмент. Требования к управлению проектом, утвержденный приказом Росстандарта от 22 декабря 2011 г. № 1582-ст;

88) ГОСТ 34.003-90. Межгосударственный стандарт. Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения, утвержденный Постановлением Госстандарта СССР от 27 декабря 1990 г. № 3399;

89) ГОСТ Р 54871-2011. Национальный стандарт Российской Федерации. Проектный менеджмент. Требования к управлению программой, утвержденный приказом Росстандарта от 22 декабря 2011 г. № 1584-ст;

90) ГОСТ Р 54870-2011. Национальный стандарт Российской Федерации. Проектный менеджмент. Требования к управлению портфелем проектов, утвержденный приказом Росстандарта от 22 декабря 2011 г. № 1583‑ст;

91) ГОСТ Р ИСО 21500-2014. Национальный стандарт Российской Федерации. Руководство по проектному менеджменту, утвержденный приказом Росстандарта от 26 ноября 2014 г. № 1873-ст;

92) ГОСТ Р 56920-2016/ISO/IEC/IEEE 29119-1:2013. Национальный стандарт Российской Федерации. Системная и программная инженерия. Тестирование программного обеспечения. Часть 1. Понятия и определения, утвержденный приказом Росстандарта от 18 мая 2016 г. № 331-ст;

93) ГОСТ Р 57100-2016/ISO/IEC/IEEE 42010:2011. Национальный стандарт Российской Федерации. Системная и программная инженерия. Описание архитектуры, утвержденный приказом Росстандарта от 22 сентября 2016 г. № 1190-ст;

94) ГОСТ Р 57193-2016. Национальный стандарт Российской Федерации. Системная и программная инженерия. Процессы жизненного цикла систем, утвержденный приказом Росстандарта от 31 октября 2016 г. № 1538-ст.

2.3.3. Иные профессиональные знания главного специалиста-эксперта Отдела включают:
1) понятие технических каналов утечки информации и их классификация;

2) понятие и область применения технических средств защиты информации и их классификация;

3) причины и условия появления технических каналов утечки информации;

4) порядок проведения аттестации объектов информатизации по требованиям безопасности информации;

5) понятие несанкционированного доступа к информации;

6) порядок определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

7) основные меры и способы защиты информации от несанкционированного доступа;

8) основные средства защиты информации и контроля защищенности информации;

9) основные способы оценки эффективности мер защиты информации от несанкционированного доступа;

10) основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

11) понятие базовых информационных ресурсов;

12) понятие значимый объект критической информационной инфраструктуры;

13) понятие система безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи;

14) знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

15) знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации, и обеспечения безопасности критической информационной инфраструктуры Российской Федерации»;

16) принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

17) порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

18) знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»;

19) знание основ сетевых технологий, принципов работы компьютерных систем и сетей;

20) знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147.

21) методы построения и развития организации на основе архитектурного подхода, методов проектирования, построения и управления архитектурой информационных систем с учетом современных стандартов и методологии проектирования, создания технологических и функциональных требований к информационным системам;

22) принципы построения архитектуры данных;

23) особенности подготовки и согласования технической документации, с учетом стандартов и нормативных документов, регулирующих жизненный цикл информационных систем и компонентов информационно-телекоммуникационной инфраструктуры; 

24) особенности использования методов и решений развития инфраструктуры центров обработки данных, включая серверную, сетевую, программную инфраструктуру и инфраструктуру хранения данных, с учетом используемых и (или) проектируемых архитектурных подходов, с преимущественным использованием облачных решений по моделям «инфраструктура как сервис», «платформа как сервис», «программное обеспечение (ПО) как сервис»;

25) методы разработки и реализации стратегии цифровой трансформации;

26) методы управления процессами, проектами, услугами в рамках цифровой трансформации;

27) методы и технологии сбора, хранения, структурирования и анализа данных государственного органа;

28) комплекс мер, необходимый для поэтапного перехода на отечественное программное обеспечение, оборудование и единую среду разработки;

29) комплекс мер по повышению надежности и обеспечению непрерывности оказания услуг, предоставляемых государственным органом в электронном виде с учетом методов и инструментов обеспечения безопасности данных;

30) принципы создания хранилищ данных;

31) методы и технологии работы с данными; 

32) методы математического моделирования, системного анализа, статистического анализа;

33) требования к работе с неструктурированными данными;

34) методы и инструменты обеспечения безопасности данных;

35) технологии обработки больших данных: создание прогностических моделей, поиск шаблонов данных;

36) системы распределенного реестра (блокчейн);

37) основы работы инженерных систем, каналов связи и сетей (беспроводные, проводные, оптические); серверного оборудования; инфраструктурного программного обеспечения; принципов построения систем управления базами данных и объектно-ориентированного программирования; систем резервного копирования данных (ленточные библиотеки); построения систем виртуализации;

38) облачные решения и особенности их использования;

39) основные технологические стеки для разработки современных цифровых решений, в том числе на основании облачных технологий;

40) особенности проектирования и построения отказоустойчивых решений;

41) особенности создания, внедрения и развития цифрового продукта;
42) знание основ информационной безопасности и защиты информации, включая:

порядок работы со служебной информацией, служебной информацией ограниченного распространения, информацией с ограничительной пометкой «для служебного пользования» и сведениями, составляющими государственную тайну;

меры по обеспечению безопасности информации при использовании общесистемного и прикладного программного обеспечения, требования к надежности паролей;

порядок работы со служебной электронной почтой, а также правила использования личной электронной почты, служб «мгновенных» сообщений и социальных сетей, в том числе в части наличия дополнительных рисков и угроз, возникающих при использовании личных учетных записей на служебных средствах вычислительной техники (компьютерах);

основные признаки электронных сообщений, содержащих вредоносные вложения или ссылки на вредоносные сайты в информационно-телекоммуникационной сети «Интернет», включая «фишинговые» письма и спам-рассылки, умение корректно и своевременно реагировать

на получение таких электронных сообщений;

требования по обеспечению безопасности информации при использовании удаленного доступа к информационным ресурсам государственного органа с помощью информационно-телекоммуникационных сетей общего пользования (включая сеть «Интернет»), в том числе с использованием мобильных устройств;

правила и ограничения подключения внешних устройств (флеш-накопители, внешние жесткие диски), в особенности оборудованных приемо-передающей аппаратурой (мобильные телефоны, планшеты, модемы) к служебным средствам вычислительной техники (компьютерам);

43) знание основных положений законодательства о персональных данных, включая:

понятие персональных данных, принципы и условия их обработки;

меры по обеспечению безопасности персональных данных при их обработке в информационных системах;

44) знание общих принципов функционирования системы электронного документооборота, включая перечень обязательных сведений о документах, используемых в целях учета и поиска документов в системах электронного документооборота;

45) знание основных положений законодательства об электронной подписи, включая:

понятие и виды электронных подписей; 

условия признания электронных документов, подписанных электронной подписью, равнозначными документам на бумажном носителе, подписанным собственноручной подписью.

2.3.4. Гражданский служащий, замещающий должность главного специалиста-эксперта Отдела, должен обладать следующими профессиональными умениями: 

1) оценивать актуальность технических каналов утечки информации на объектах информатизации.

2) работа в базах данных, содержащих информацию по угрозам и уязвимостям безопасности информации;

3) выявление угроз безопасности информации в автоматизированных (информационных) системах;

4) настройка средств защиты информации в соответствии с выявленными угрозами;

5) проведение контроля (анализа) защищенности автоматизированных (информационных) систем.

6) применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

7) участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;

8) умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru;

9) анализ угроз безопасности информации, оценка рисков безопасности информации;

10) определение объектов защиты;

11) моделирование угроз безопасности информации;

12) разработка требований по защите информации;

13) применение средств защиты информации;

14) проведение категорирования объектов критической информационной инфраструктуры, функционирующих в сфере связи.

15) развитие инфраструктуры центров обработки данных (включая серверную, сетевую, программную инфраструктуру и инфраструктуру хранения данных) с учетом используемых и (или) проектируемых архитектурных подходов, с преимущественным использованием облачных решений по моделям «инфраструктура как сервис», «платформа как сервис», «ПО как сервис»;

16) формирование отраслевых стандартов обмена информацией и обеспечение формирования модели государственных данных в сфере деятельности;

17) управление проектированием, созданием и развитием систем управления данными; хранилищ данных, озерами данных;

18) создание аналитической платформы и(или) аналитических продуктов;

19) разработка, проектирование, внедрение, развитие цифровых продуктов;

20) применение в работе классических, гибких, гибридных методов разработки цифровых продуктов;

21) обеспечение организационной, семантической и технической совместимости информационных систем, цифровых продуктов и компонентов информационно-коммуникационной инфраструктуры;

22) обеспечение унификации и стандартизации архитектурных и технических решений государственного органа.

23) умение оперативно осуществлять поиск необходимой информации, в том числе с использованием информационно-телекоммуникационной сети «Интернет»;

24) умение работать со справочными нормативно-правовыми базами, а также государственной системой правовой информации «Официальный интернет-портал правовой информации» (pravo.gov.ru);

25) умение создавать, отправлять и получать электронные сообщения с помощью служебной электронной почты или иных ведомственных систем обмена электронными сообщениями, включая работу с вложениями;

26) умение работать с текстовыми документами, электронными таблицами и презентациями, включая их создание, редактирование и форматирование, сохранение и печать;

27) умение работать с общими сетевыми ресурсами (сетевыми дисками, папками).

2.3.5. Гражданский служащий, замещающий должность главного специалиста-эксперта Отдела, должен обладать следующими функциональными знаниями: 
1) основы секретного делопроизводства и порядок работы со служебной информацией и сведениями, составляющими государственную тайну;

2) порядок отнесения сведений к государственной тайне, их засекречивание и рассекречивание;

3) методы выявления возможных каналов несанкционированного доступа к сведениям;

4) порядок выезда за границу граждан, допущенных к государственной тайне;

5) ответственность за правонарушения в области защиты государственной тайны;
6) технологии и средства обеспечения информационной безопасности;

7) средства ведения классификаторов и каталогов;

8) сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

9) основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

10) принципы работы сетевых протоколов, построения компьютерных сетей;

11) локальные сети (протоколы, сетевое оборудование, принципы построения сетей);

12) централизованная и смешанная формы ведения делопроизводства;

13) система взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота;

14) состав управленческих документов; общие требования к оформлению документов.
2.3.6. Гражданский служащий, замещающий должность главного специалиста-эксперта Отдела, должен обладать следующими функциональными умениями:

1) работа со сведениями, составляющими государственную тайну, ведение секретного делопроизводства;

2) подготовка документов, связанных с выездом за границу граждан, допущенных к государственной тайне, и приемом иностранных граждан в организациях, допущенных к проведению секретных работ;

3) проведение служебных расследований по фактам нарушения режима секретности;

4) осуществление антивирусной защиты локальной сети и отдельных компьютеров;

5) осуществление верстки макетов, разработка и тестирование сайтов;

6) установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

7) определение неисправности принтера, ксерокса, монитора.
III. Должностные обязанности

3.1. Главный специалист-эксперт Отдела обязан: 

3.1.1. В соответствии со ст. 15 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»: 

соблюдать Конституцию Российской Федерации, федеральные
конституционные законы, федеральные законы, иные нормативные правовые
акты Российской Федерации, конституции (уставы), законы и иные
нормативные правовые акты субъектов Российской Федерации и обеспечивать
их исполнение;

исполнять должностные обязанности в соответствии с должностным регламентом;

исполнять поручения соответствующих руководителей, данные в пределах их полномочий, установленных законодательством Российской Федерации;

соблюдать при исполнении должностных обязанностей права и законные интересы граждан и организаций;

соблюдать служебный распорядок Дальневосточного управления Ростехнадзора;

поддерживать уровень квалификации, необходимый для надлежащего исполнения должностных обязанностей;

не разглашать сведения, составляющие государственную и иную охраняемую федеральным законом тайну, а также сведения, ставшие ему известными в связи с исполнением должностных обязанностей, в том числе сведения, касающиеся частной жизни и здоровья граждан или затрагивающие их честь и достоинство;

беречь государственное имущество, в том числе предоставленное ему для исполнения должностных обязанностей;

представлять в установленном порядке предусмотренные федеральным законом сведения о себе и членах своей семьи;

сообщать о выходе из гражданства Российской Федерации или
о приобретении гражданства другого государства в день выхода из гражданства Российской Федерации или в день приобретения гражданства другого государства;

соблюдать ограничения, выполнять обязательства и требования к служебному поведению, не нарушать запреты, которые установлены Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

сообщать представителю нанимателя о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимать меры по предотвращению такого конфликта;
соблюдать общие принципы служебного поведения гражданских служащих, утвержденные Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих».
3.1.2. Главный специалист-эксперт Отдела, с учетом области профессиональной служебной деятельности и вида профессиональной служебной деятельности, обязан:

Организовывать мероприятия по информатизации Управления в части задач, возложенных на Отдел, в том числе администрирование работы сайта Управления, в том числе:
разработку, внедрение новых технологических процессов работы
 с документами и информацией на основе использования систем автоматизированной обработки документов, в том числе упорядочение состава документов и информационных показателей, сокращение их количества 
и оптимизация документопотоков;

обеспечение работы, в пределах компетенции, цифровой платформы «Автоматизированная информационная система Ростехнадзора» (далее – АИС Ростехнадзора), подсистемы электронный документооборот (далее – ПЭД), в том числе оказание методической и консультативной поддержки пользователей ПЭД;

участие в постановке задач, эксплуатации и совершенствовании
 (в части информационного обеспечения) автоматизированных информационных систем, а также новейших информационных технологий (в том числе безбумажных), применяемых в Управлении в целях сокращения сроков прохождения и исполнения документов. 

работы с Ростехнадзором по эксплуатации ПЭД, в том числе информирование о сбоях в работе программы;

создание и редактирование учетных записей о пользователях АИС Ростехнадзора и ПЭД на основе данных, полученных из Отдела кадров 
и спецработы Управления, Ростехнадзора.

Организовать и проводить работы по технической защите информации.
В случаях выявления признаков совершения работником (работниками) Отдела противоправных действий коррупционного характера либо получения информации об обращении к работнику (работникам) территориального органа каких-либо лиц в целях склонения к совершению коррупционных правонарушений уведомляет руководителя Дальневосточного управления Ростехнадзора.
Осуществлять внедрение механизма досудебного обжалования в Дальневосточном управлении Ростехнадзора, заполнять сведения о контрольном органе в личном кабинете, настраивать и загружать шаблоны решений по жалобам.

Обеспечивать настройку и предоставление доступа к личным кабинетам подсистемы досудебного обжалования.

Обеспечивать формирование сообщений о программно-технических ошибках функционирования подсистемы досудебного обжалования.

Обеспечивать информационную и программно-техническую поддержку пользователей подсистемы досудебного обжалования.

IV. Права
4.1. Главный специалист-эксперт Отдела имеет право:

4.1.1. В соответствии со ст. 14 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» на:

обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;
ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;
отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также оплачиваемых основного и дополнительных отпусков;
оплату труда и другие выплаты в соответствии с Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», иными нормативными правовыми актами Российской Федерации и со служебным контрактом;
получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа;
доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение должностных обязанностей связано с использованием таких сведений;
доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;
ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;
защиту сведений о гражданском служащем;
должностной рост на конкурсной основе;
профессиональное развитие в порядке, установленном Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

членство в профессиональном союзе;

рассмотрение индивидуальных служебных споров в соответствии с Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

проведение по его заявлению служебной проверки;

защиту своих прав и законных интересов на гражданской службе, включая обжалования в суд их нарушения;

медицинское страхование в соответствии с Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» и федеральным законом о медицинском страховании гражданских служащих Российской Федерации;
государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества;

государственное пенсионное обеспечение в соответствии с Федеральным законом от 15 декабря 2001 г. № 166-ФЗ «О государственном пенсионном обеспечении в Российской Федерации»;
иные права, предоставленные законодательством Российской Федерации, приказами Ростехнадзора и служебным контрактом.

V. Ответственность

5.1. Главный специалист-эксперт Отдела несет ответственность в пределах, определенных законодательством Российской Федерации:

за неисполнение или ненадлежащее исполнение возложенных на него обязанностей; 

за не сохранение государственной тайны, а также разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей;

за действие или бездействие, ведущее к нарушению прав и законных интересов граждан, организаций;

за причинение материального, имущественного ущерба;

за несвоевременное выполнение заданий, приказов, распоряжений и поручений вышестоящих в порядке подчиненности руководителей, за исключением незаконных;
за несвоевременное рассмотрение в пределах своей компетенции обращений граждан и общественных объединений, а также учреждений и иных организаций, государственных органов и органов местного самоуправления;

за совершение действий, затрудняющих работу органов государственной власти, а также приводящих к подрыву авторитета государственных гражданских служащих;

за несоблюдение обязанностей, запретов и ограничений, установленных законодательством о государственной службе и противодействию коррупции;
за нарушение положений настоящего должностного регламента;

за несоблюдение «Кодекса этики и служебного поведения государственных гражданских служащих федеральной службы по экологическому, технологическому и атомному надзору».

Гражданский служащий не вправе исполнять данное ему неправомерное поручение. При получении от соответствующего руководителя поручения, являющегося, по мнению гражданского служащего, неправомерным, гражданский служащий должен представить в письменной форме обоснование неправомерности данного поручения с указанием положений законодательства Российской Федерации, которые могут быть нарушены при исполнении данного поручения, и получить от руководителя подтверждения этого поручения в письменной форме. 

В случае подтверждения руководителем данного поручения в письменной форме гражданский служащий обязан отказаться от его исполнения. 

В случае исполнения гражданским служащим неправомерного поручения гражданский служащий и давший это поручение руководитель несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с действующим законодательством.
VI. Перечень вопросов, по которым 
государственный гражданский служащий вправе или обязан самостоятельно принимать определенные решения

6.1. Главный специалист-эксперт Отдела вправе самостоятельно принимать управленческие и иные решения по вопросам:

в соответствии с замещаемой должностью и своей компетенцией на основании распоряжений руководителя Дальневосточного управления Ростехнадзора, его заместителей и начальника Отдела.

6.2. Главный специалист-эксперт Отдела обязан самостоятельно принимать управленческие и иные решения по вопросам: 
в соответствии с замещаемой должностью и своей компетенцией на основании распоряжений руководителя Дальневосточного управления Ростехнадзора и его заместителей.
VII. Перечень вопросов, по которым гражданский служащий вправе или обязан участвовать при подготовке проектов правовых актов и (или) проектов управленческих и иных решений

7.1. Главный специалист-эксперт Отдела вправе принимать участие в подготовке следующих проектов правовых актов и (или) проектов управленческих и иных решений:

в соответствии с замещаемой должностью и своей компетенцией на основании распоряжений руководителя Дальневосточного управления Ростехнадзора, его заместителей и начальника Отдела.
7.2. Главный специалист-эксперт Отдела обязан принимать участие в подготовке следующих проектов правовых актов и (или) проектов управленческих и иных решений:
в соответствии с замещаемой должностью и своей компетенцией на основании распоряжений руководителя Дальневосточного управления Ростехнадзора и его заместителей.
VIII. Сроки и процедуры подготовки, рассмотрения 
проектов управленческих и иных решений, 
порядок согласования и принятия данных решений
8.1. В соответствии со своими должностными обязанностями главный специалист-эксперт Отдела принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

8.2. Подготовка, рассмотрение проектов управленческих и (или) иных решений гражданским служащим, замещающим должность главного специалиста-эксперта Отдела осуществляется с учетом сроков, установленных:

федеральными законами и иными нормативными правовыми актами;

Президентом Российской Федерации, Правительством Российской Федерации;

регламентом Ростехнадзора;

приказами и распоряжениями Ростехнадзора, а также иными правовыми актами Ростехнадзора;

руководителем и заместителями руководителя Ростехнадзора;

руководителем и заместителями руководителя Дальневосточного управления Ростехнадзора.
IX. Порядок служебного взаимодействия гражданского служащего 
в связи с исполнением им должностных обязанностей 
с гражданскими служащими того же государственного органа, гражданскими служащими иных государственных органов, 
другими гражданами, а также с организациями

9.1. Взаимодействие главного специалиста-эксперта Отдела с гражданскими служащими Ростехнадзора, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента № 885 и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации.
X. Показатели эффективности и результативности профессиональной служебной деятельности

10.1. Эффективность и результативность профессиональной служебной деятельности главного специалиста-эксперта Отдела оценивается по следующим показателям:

отсутствию нарушений запретов, требований к служебному поведению и иных обязательств, установленных законодательством Российской Федерации о государственной гражданской службе;

качеству выполняемой работы: подготовка документов в соответствии с установленными требованиями, полное и логичное изложение материала, юридически грамотное составление документов, отсутствие стилистических и грамматических ошибок;

количеству возвратов на доработку ранее подготовленных документов;

количеству повторных обращений по рассматриваемым вопросам;

наличию у гражданского служащего поощрений за безупречную и эффективную службу;

оценке профессиональных, организаторских и личностных качеств гражданского служащего по результатам его профессиональной служебной деятельности и с учетом его аттестации, сдачи квалификационного экзамена и иных показателей;

своевременности и оперативности выполнения поручений, рассмотрения обращений граждан и юридических лиц, соотношение количества своевременно выполненных к общему количеству индивидуальных поручений;

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий;

способности быстро адаптироваться к новым условиям и требованиям, самостоятельности выполнения служебных обязанностей;

отсутствию жалоб граждан и юридических лиц на действия (бездействия) гражданского служащего;

осознанию ответственности за последствия своих действий, принимаемых решений.
